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Marktprozesse DPIA

Agenda

= Motivation

= DPIA |- Smart Metering

= Projekt Marktprozesse DPIA
» Dokumentationspflicht
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Marktprozesse DPIA

Projekt DPIA — Motivation
offentliche Wahrnehmung / DSGVO
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Marktprozesse DPIA

Projekt DPIA | — Smart Metering (Q4/2015 — Q2/2017)

Externe Projektbegleitung:

Rechtliche Aspekte: ERESLMAYF!

Techn. Infrastruktur &
= Abgrenzung — Scope der DPIA-Betrachtung Risikobetrachtung [=]; E

» Erarbeitung Vorgehensmodell

» Erarbeitung Mustertemplate Smart Metering E

= Erarbeiten Liste der Verarbeitungstatigkeiten www.calpana.com
» Erarbeiten einer Gefahrdungsmatrix

» Risikodefinition und Folgeabschéatzung (PIA) je Verarbeitungstatigkeit

» Erstellen DPIA-Musterbericht

= Erstellen einer CRISAM® OE — Smart Meter Content Library
Basis: CRISAM® TINETZ — Smart Meter Content Library

Wien, 08.06.2018
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Marktprozesse DPIA

Beziehungsgeflecht zwischen den Marktteilnehmern
(SoMa Strom, Kapitel 2 + Ergdnzung)

RZF

Anbieter
Regelreserve

Netzbetreiber Lieferant
Dzt. Ca. 100 Prozesse zwischen
den Marktteilnehmern
identifiziert

Netzbetreiber

Betreiber gemeinschaftlicher
Erzeugungsanlagen Kunde

Gerald Obernosterer, KNG-Kérnten Netz GmbH

oesterreichs A
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Marktprozesse DPIA

Rechtlicher Rahmen (Marktprozesse vs. DSGVO)

[ Intelligente Messgerate-Einfuhrungsverordnung (IME-VO) ]

[ Elektrizitatswirtschafts- und -organisations-Gesetz (EIWOG) ]

[ Elektrizitatswirtschafts- Energielenkungsdaten Verordnung (E-EnLD-VO) ]

| Branchenvereinbarung (ebUtilities) | | Gasnetzdienstleistungsqualitatsverordnung (GNDVO) |

[ Intelligente Messgerate-Anforderungsverordnung (IMA-V0) ]
[ Wechselverordnung (WVO) ]
[ Befreiungsverordnung Okostrom |

[ Gaswirtschaftsorganisationsgesetz (GWG) ]

[ Sonstige Marktregeln (SoMa}

[ Netzdienstleistungsverordnung Strom (END-VO)]

[ Gas-Systemnutzungsentgeltverordnung (GSNE-VO)] [ Bundes-Energieeffizienz-Gesetz (EEfIG) ]

[ Datenformat- und Verbrauchsinformationsdarstellungsverordnung (DAVID-VO) ]

[ Systemnutzungsentgeltverordnung (SNE-VO)]

[ Intelligente Gas-Messgerate-Anforderungsverordnung (IGME-VO)]

e 85%%‘eg€£eichs Gerald Obernosterer, KNG-Kar\rll\;ic-.;r:]’l\é)%tlzogrznokig

Seite 6



Marktprozesse DPIA

Projektteam (Gas & Strom) ..
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Marktprozesse DPIA

Kriterien fur die verpflichtende Durchfihrung einer DPIA
Voraussetzung: Verarbeitung von personenbezogenen Daten

Anwendung neuer Verfahren oder Technologien bei der
Verarbeitung

Verarbeitung besonders schitzenswerter Daten
(Art. 9 bzw. Art. 10)

Systematische und umfangreiche Uberwachung
offentlicher Bereiche

Andere Auswirkungen auf Privatsphére (Einschrankung von
personlichen Rechten bzw. Freiheit)

: Gerald Obernosterer, KNG-Kérnten Netz GmbH
eggg}egggelchs Wien, 08.06.2018
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Marktprozesse DPIA

Risikobeurteilung im DPIA mit CRISAM®

Technische Infrastruktur &
Organisation

Beurteilung

:E ebutiities | Y| [antlil

-D ‘
E KXY
B e
-A

Analyse der vorhandenen techn. &
org. Vorkehrungen bei der Verarbeitung
von personenbezogenen Daten

Risiko Kennzahlen

AAA : Ubererfullt ***

AA : Ubererfillt **

A : Ubererfillt *

BBB : Stand der Technik
BB : unter gangiger Praxis
B . leicht fahrlassig
CCC/Default : grob fahrlassig

Kriterien:
1) Verfugbarkeit
2) Vertraulichkeit
3) Integritat
4) Nichtverkettbarkeit
5) Transparenz
6) Intervenierbarkeit
OE-PG Identifikation von
J 30 Verarbeitungstatigkeiten ‘
25 Verarbeitungstatigkeiten
4 Verarbeitungstatigkeiten

Betroffene: , natiirliche Person”
Consumer & Prosumer & alternativer
Rechnungsempfanger

Beurteilung:
O -unbedeutend

-gering
-mittel
-hoch
-sehr hoch

PIA - Privacy Impact Assessment!
Beurteilung der potenziellen
Gefahrdung der Betroffenen

I - Scoring Modell

e oesterreichs
energie.
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Marktprozesse DPIA

Umsetzung |dentifikation der Betroffenen
(Consumer, Prosumer, alternativer Rechnungsempfanger)
9 ‘ |dentifizieren der Verarbeitungstatigkeiten bzw. Teilprozesse
[ - . _
‘5 Kategorisieren der Daten inkl. der darin gespeicherten Datenarten
Y 1 |
/W"\ ‘ |dentifizieren der Dateniibermittlungen
‘ Durchfiihren der Bedrohungslage der Betroffenen (PIA) inkl. Feststellen der Risiken
‘ Erstellen Lischkonzept (Recht auf Vergessen)
0
Verarbeitungstatigkeiten: Dateniibermittlungen zu
verantwortlichen Empfangern:
Netzbetreiber 30 28
Lieferant Z2a 27
Anlagenbetreiber 4 4

Wien, 08.06.2018
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Marktprozesse DPIA

Nutzen

OESteI‘reiChS Gerald Obernosterer, KNG—Kér\r}\;;l:] l\g;téé;rznotig
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Dokumentationspflicht

Einflihrung der Rechenschaftspflicht Art. 5 Abs.2 DSGVO

Vorgabe der Behdrde: Nachweiserbringung zur Einhaltung des Gesetzes

Fuhren eines Verzeichnis der Verarbeitungstatigkeiten

Plicht trifft Verantwortlichen und Auftragsdatenverarbeiter

‘ Beweislast fur rund 46 Plichten liegt beim Verantwortlichen

Dokumentation ist alles (Art, Umfang, Umstande, Zwecke
sowie Prozesse)

|
‘ Technische und Organisatorische Mal3hahmen (TOMS)
Z

' Umsetzung erfordert die Einfihrung eines DSMS

‘ Zertifizierung schafft zusatzliche Transparenz
4

OESterreiChS Gerald Obernosterer, KNG-Karnten Netz GmbH
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Kontakt

Prok. DI

Gerald Obernosterer
Leiter Netzmanagement

KNG-Kéarnten Netz GmbH
Arnulfplatz 2, 9020 Klagenfurt

T: +43(0)5 0525 1888
M: +43 (0)676 87801888

E: gerald.obernosterer@kaerntennetz.at

www.kaerntennetz.at
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