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Marktprozesse ohne CRISAM 

7. Juni 2018 

Andreas Wancura, Managementservice LINZ GmbH



Agenda

 Vorstellung
 Rollen im Unternehmensverbund
 Umsetzung DPIA Marktprozesse Excel
 Einbindung/Überleitung Datenschutzprozess im 

Unternehmen
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Vorstellung (1)
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Vorstellung (2)

 Managementservice LINZ GmbH
 Zentraler Dienstleister der LINZ AG für

 Informationsmanagement  (IT)
 Verrechnung u. Kundenservice
 Baumanagement und Beschaffung
 Facility Management

 Informationsmanagement
 Digital Business Services
 Application Services
 Database & Development Services
 Information Technology Services
 Governance & IT-Controlling Services
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Vorstellung (3)

 Digital Business Services
 9 Mitarbeiter
 Portfoliomanagement und -steuerung
 Programm- und Projektmanagement
 IT-Prozessmanagement und Innovationsmanagement
 Betreuung der internen Kunden durch Key-Account-Manager

 Meine Person - Wancura Andreas
 Stv. Leiter Digital Business Services
 Verantwortlicher Kundenberater für Netze, Erzeugung, 

Energiemanagement, Telekom, …
 Projektleiter techn. IT-Systeme
 Koordinator IT für Smart-Metering und Marktprozesse in der LINZ AG
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Rollen Marktprozesse (1)

 Netzbetreiber
 Lieferant
 Anlagenbetreiber
 Auftragsverarbeiter
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Rollen Marktprozesse (2)
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Umsetzung Marktprozesse (1)

 Bestandteile Excel DPIA Marktprozesse
 Übersicht
 CRISAM-Beispiel
 Datenmodell
 Betroffene
 Verarbeitungstätigkeiten
 Datenkategorien
 Datenübermittlungen
 Empfänger
 Datenarten
 PIA-PROSUMER – CONSUMER
 Anwendungen
 Auftragsverarbeiter
 Berechtigte Interessen
 Übermittlungsgarantien
 Angemessenheitsbeschluss
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Umsetzung Marktprozesse (2)

 Erfassung Übersicht
 Unternehmen
 Adresse
 Vertreter des 

Verantwortlichen
 Vertreter des 

Datenschutzbeauftragten
 Erfasst durch
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Umsetzung Marktprozesse (3)

 Prüfung/Ergänzung 
Datenmodell
 ID
 Datenkategorie
 Sub-ID
 Datenart
 Beschreibung
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ID Datenkategorie Sub ID Datenart Beschreibung

1 Anlagenstammdaten 1 Lieferadresse

2 techn. Anlagendaten

3 Zählpunkt Nummer

2 Anlagen-Betriebsdaten 1 Abschaltedatum

2 Abschaltegrund Prepayment oder Mahnverfahren

3 Einschaltedatum

4 Lastprofiltyp

5 Prognosedaten

6 Versorgungssicherheit JA/NEIN

7 Zählereigenschaft

3 Kundenstammdaten 1 Adresse

2 Name

3 Geburtsdatum

4 Zustimmungserklärung

5 Kundennummer Eindeutige Kunedenidentifikation

6 Sterbedatum

7 Firmendaten

4 Kunden-Betriebsdaten 1 Authentisierungsverfahren

2 Kontaktdaten

3 Portal-Benutzername

4 Portal-Passwort

5 Abrechnungsdaten 1 Rechnungsdetail

2 Bankdaten

3 Bonitätsdaten

4 Rechnungsempfänger

5 Ökostrombefreiung

6 Vertragsdaten 1 Ablese- und Abrechnungszyklen

2 Befreiungsarten

3 Bindungsfrist

4 Lieferbeginn

5 Lieferende

6 Tarif

7 Verrechnungsrelevanz (Netzbetreiber)

8 Abschlagszyklen

9 Grundversorgung

7 Verbrauchsdaten 1 Verbrauchsdaten (1/4, 1 Stundenwerte)

2 Verbrauchsdaten (Tageswerte)

3 Zählerstand

4 Versendezyklus

5 Erfassungsmethode

6 Verbrauchszeitraum

8 Teilehmerdaten 1 Kontaktdaten

2 Verarbeitungsstati

3 Verrechnungsrelevanz



Umsetzung Marktprozesse (4)

 Prüfung/Ergänzung 
Betroffene
 Betroffenengruppe
 Verantwortlicher
 Beschreibung der 

Betroffenengruppe
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ID Betroffenengruppe Verantwortlicher Beschreibung d. Betroffenengruppe

1 Consumer Der Consumer ist ein Endverbraucher, der ausschließlich Energie verbraucht
2 Prosumer Der Consumer ist ein Endverbraucher, der neben dem Verbrauch von Energie auch Energie erzeugt und in das Netz einspeist
3 abw. Rechnungsempfänger Abweichender Rechnungsempfänger zum Consumer bzw. Prosumer
4 Anlagenbetreiber Betreiber einer alternativen Erzeugungsanlage



Umsetzung Marktprozesse (5)

 Prüfung/Ergänzung 
Verarbeitungs-
tätigkeiten
 Tätigkeit
 Beschreibung
 Verantwortlicher
 Gruppe Betroffener
 Zweck d. Verarbeitung
 Rechtsgrundlage
 Profiling J/N
 Beschreibung der 

Profiling-Logik
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ID Tätigkeit Beschreibung d. 
Verarbeitungstätigkeit Verantwortlicher

Gruppe 
Betroffener

[ID]
Zweck d. Verarbeitung Rechtsgrundlage Profiling

[J/N]

1

Belieferungswunsch übermitteln Anfrage des Consumer beim Netzbetreiber um 
einen Lieferanten

1, 2 Belieferungswunsch des Konsumenten an 
den Lieferanten weiterleiten

Auftrag des Kunden (schriftlich oder mündlich) Punkt 3.2.3. 
und Punkt 3.3.2. Anhang zur § 76 Abs 4 ElWOG; §123 Abs.4 
GWG,WechselVO

N

2
Anlagenabfrage behandeln Abfrage durch den Lieferanten für einen 

ausgewählten Zählpunkt
1, 2 Anlageninformation bzgl. Zählpunkt an 

den Lieferanten schicken
§ 76 Abs 4 ElWOG; §123 Abs.4 GWG, WechselVO N

3

Anmeldung Anmeldung des Consumer / Prosumer beim 
Netzbetreiber

1, 2 Anmeldung des Consumer / Prosumer 
beim Netzbetreiber

Datenhaltung bis zum endgültigen Vertrag mit dem 
Betroffenen, Rahmenvereinbarung zwischen NB und 
Lieferant/Versorger ist Kundenstammdaten, Anlagendaten 
Voraussetzung); § 76 Abs 4 ElWOG; §123 Abs.4 
GWG,WechselVO Anhang - 3. Anmeldung

N

4 Netznutzung Normalbetrieb der Netznutzung 1, 2 Abwicklung des Netzbetriebs Netznutzungsvertrag samt AB VN (ELWOG, GWG) N

5

Teilbetrag ermitteln Teilbetrag zur Abrechnung der Energielieferung 
ermitteln

1, 2, 3 Teilbetrag zur Abrechnung ermitteln Netznutzungsvertrag samt AB VN (§81 ELWOG, §126 GWG), 
Berechtigtes Interesse (Datenprüfung durch den 
Rechnungsempfänger)

N

6

Teilbetragsrechnung (an Kunden oder Lieferant / Versorger) Teilbetragsrechnung abhängig vom 
Verrechnungsmodell direkt an den Kunden bzw. 
an den Lieferant / Versorger übermitteln

1, 2, 3 Teilbetragsrechnung stellen Netznutzungsvertrag samt AB VN (§81 ELWOG, §126 GWG ) N

7

Turnusabrechnung (Abrechnung mit Realverbräuchen mit 
Vorleistungsmodell)

Turnusabrechnung abhängig vom 
Verrechnungsmodell direkt an den Kunden bzw. 
an den Lieferant / Versorger übermitteln

1, 2, 3 Turnusabrechnung durchführen Netznutzungsvertrag (§81 ELWOG, §126 GWG ) N

8
Verbrauchsdatenübermittlung (MSCONS) Übermittlung der Verbrauchswerte an den 

Lieferant / Versorger
1, 2 Übermittlung der Verbrauchswerte Sonstige Marktregeln (SOMA) Kap. 10 (Strom) Kap. 2 (Gas), 

§24 Abs. 8 Gas Marktmodellverordnung 2012
N

9

Verbrauchsdatenübermittlung wenn Smart Meter vorhanden ist im 
Auftrag des Lieferanten / Versorger

Übermittlung der Verbrauchdaten m Auftrag des 
Lieferanten / Versorger wenn ein Smart Meter 
vorhanden ist

1, 2 Übermittlung der Verbrauchswerte §84a ELWOG §129 GWG
Anforderungsprozess CP_REQ_CMI

Messintervall - §84a ELWOG §129 GWG 
Übertragungsintervall – SoMa Kapitel 10, 3.2

Anforderungsprozess CP_REQ_APR
(Aktivierung Prepayment)
Übertragungsintervall - §82(5) ElWOG 

Anforderungsprozess CP_REQ_DPR
(Deaktivierung Prepayment)
Übertragungsintervall - §82(5) ElWOG

Anforderungsprozess CR_REQ_PT (Verbrauchsdaten)

N

10

Verbrauchsdatenübermittlung im Auftrag des Anlagenbetreibers 
einer gemeinschaftlichen Erzeugungsanlage

Übermittlung der Verbrauchdaten im Auftrag 
des Anlagenbetreibers einer alternativen 
Erzeugungsanlage

1, 2 Übermittlung der Verbrauchswerte §16a ELWOG Anforderungsprozess GC_REQ_AP (Aktivierung) N

11

Strom- Gaskosten und Verbrauchsinfo an den Betroffenen schicken 
(bei Smart Meter)

Übermittlung der Strom- bzw. Gaskosten und 
Verbrauchsinfo an den Betroffenen  (bei Smart 
Meter)

1, 2 Übermittlung der Strom- bzw. Gaskosten 
und Verbrauchsinfo an den Betroffenen 

ELWOG §81a (Strom), §126a GWG (Gas) N

12
Abmeldung Abmeldung eines Prosumer / Consumer 1, 2 Abmeldung eines Prosumer / Consumer § 76 Abs 4 ElWOG, §123 Abs. 4 GWG WechselVO Anhang -

4. Abmeldung
N

13
Lieferanten- / Versorgerenwechsel Wechsel des Lieferanten bzw. Versorger im Gas 1, 2 Lieferanten- / Versorgerenwechsel § 76 Abs 4 ElWOG WechselVO Anhang - 2.2 Wechsel im 

eigentlichen Sinn
N

14

Abmeldung aus anderen Gründen (VZ – vertragsloser Zustand) Beendigung des Energieliefervertrages oder des 
Netznutzungsvertrages aus anderen Gründen

1, 2 Abmeldung durchführen § 76 Abs 4 ElWOG, §123 Abs. 4 GWG WechselVO Anhang 4.3 
Beendigung des Energieliefervertrages oder des 
Netznutzungsvertrages aus anderen Gründen

N

15

Rückforderungen Rückforderung von abgerechneten Leistungen 
die bereits erbracht wurden

1, 2 Rückforderung abwickeln Rahmenvereinbarung über die umsatzsteuerliche 
Behandlung von Leistungen aus Netznutzungsvertrag samt 
AB VN (§81 ELWOG, §126 GWG )

N

16
Rückabwicklung einer Anmeldung Information des Kunden über Wunsch des 

Vertragsausstiegs bei Lieferant / Versorger
1, 2 Rückabwicklung einer Anmeldung Auftrag des Kunden den Vertragsausstiegs beim Lieferant / 

Versorger durchzuführen
N

17

Zählpunktidentifikation (ZPID) Identifikation des Zählpunktes mit den 
Consumer / Prosumer Names- bzw. 
Adressdaten. Dabei kann es zu einer Unschärfe 
bei den Ergebnisdaten kommen 
(Namensgleichheit oder Ähnlichkeit. Die 
Vorgehensweise entspricht einer allgemeinen 
Vorgehensweise in der Branche.

1, 2 Zählpunkt- und 
Endverbraucheridentifikation beim 
Lieferant / Versorger

§ 76 Abs 4 ElWOG, §123 Abs. 4 GWG WechselVO - 2.1.1 
Zählpunkt- und Endverbraucheridentifikation beim Lieferant / 
Versorger
Berechtigtes Interesse zur Effizienzsteigerung des Prozesses 
(Branchenvorgehensweise) für die Unschärfe der Abfragen 
aus Lieferantensicht

N

18
Stammdatenänderung Namensänderung Namensänderung eines Consumer / Prosumer 

durchführen
1, 2 Namensänderung eines Consumer / 

Prosumer 
Sonstige Marktregeln Strom Kapitel 10, Kap. 5, Konsultation 
EB Utilities

N

19
Stammdatenänderung Änderung der Lieferadresse Änderung der Lieferadresse eines Consumer / 

Prosumer
1, 2 Lieferadressänderung eines Consumer / 

Prosumer 
Sonstige Marktregeln Strom Kapitel 10, Kap. 5, Konsultation 
EB Utilities

N

20

Stammdatenänderung Änderung der Zählpunktdaten Änderung der Zählpunktdaten bei einem 
Consumer / Prosumer

1, 2 Änderung der Zählpunktdaten Sonstige Marktregeln Strom Kapitel 10
Anforderungsprozess CP_REQ_LPT (Lastprofil)
Anforderungsprozess CP_REQ_CMI (Mess-/ 
Übertragungsintervall)

N

21

Stammdatenänderung Änderung der Abrechnungsdaten Änderung der Abrechnungsdaten bei einem 
Consumer / Prosumer

1, 2 Änderung der Abrechnungsdaten Sonstige Marktregeln Strom Kapitel 10
Anforderungsprozess CP_REQ_GIR 
(Netzrechnungsempfänger)
Anforderungsprozess CP_REQ_CBC (Abrechnungszyklus)

N

22
Stammdaten gesamt Übermittlung der gesamten Stammdaten 1, 2 Übermittlung der angeforderten, 

gesamten Stammdaten
Sonstige Marktregeln Strom Kapitel 10, Kap. 5, Konsultation 
EB Utilities Anforderungsprozess MD_REQ_GN (Stammdaten)

N

23
Übermittlung Rechnungsempfänger Übermittlung des Rechnungsempfängers eines 

Consumers / Prosumers
1, 2 Übermittlung Rechnungsempfänger Sonstige Marktregeln Strom Kapitel 10 Anforderungsprozess 

MD_REQ_IR (Rechnungsanschrift)
N

24

Verbindungsstatus eines intelligenten Messgerätes Übermittlung des Verbindungsstatus eines 
intelligenten Messgerätes an den Lieferanten / 
Versorger

1, 2 Übermittlung des Verbindungsstatus eines 
intelligenten Messgerätes

Branchenvereinbarung
Optimierung bei Kundenanfragen
Antwort des Anforderungsprozesses CP_REQ_DCS 
(Abschaltung) bzw. CP_REQ_RCS (Einschaltung)

N

25

Zwischenabrechnung (Abrechnung mit Real- oder 
Hochrechnungsverbräuchen)

Durchführen der Zwischenabrechnung, 
abhängig vom Abrechnungsmodell an den 
Rechnungsempfänger bzw. Lieferant / Versorger

1, 2, 3 Zwischenabrechnung durchführen Netznutzungsvertrag (§81 ELWOG, §126 GWG )
Anforderungsprozess CP_REQ_MRB
Anforderungsprozess CP_REQ_MBI (Insolvenz)
Anforderungsprozess CP_REQ_BIL

N

26

Verbrauchsdatenübermittlung Übermittlung der Verbrauchswerte an den 
Lieferanten / Versorger

1, 2 Übermittlung der Verbrauchswerte Berechtigtes Interesse zur Durchführung einer 
Verbrauchsermittlung bei Kostenabgrenzungen
Anforderungsprozess CP_REQ_MDI (Insolvenz)
Anforderungsprozess CP_REQ_MRD

N

27
Senden Zählpunktliste Übermittlung der vom Lieferant / Versorger 

angeforderten Zählpunktliste
1,2 Übermittlung der Zählpunktliste Sonstige Marktregeln Strom Kapitel 10 N

28
Aktivierung und Änderung teilnehmender Berechtigter Aktivierung und Änderung teilnehmender 

Berechtigter
4 Aktivierung und Änderung teilnehmender 

Berechtigter
§16a ELWOG N

29 Abmeldung teilnehmender Berechtigter Abmeldung teilnehmender Berechtigter 4 Abmeldung teilnehmender Berechtigter §16a ELWOG N



Umsetzung Marktprozesse (6)

 Prüfung Datenkategorien
 Datenkategorie (aus Blatt 

Datenmodell)
 Beschreibung
 Verantwortlicher
 Herkunft
 In Verarbeitungstätigkeiten 

[ID]
 Art 9/10 [J/N]
 Speicherort
 Speicherdauer
 Löschfrist
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ID Datenkategori
e Beschreibung Verantwor

tlicher
Herkun

ft

In 
Verarbeitun

gs‐
tätigkeiten 

[ID]

Art. 
9/10
[J/N]

Speichero
rt

Speicherda
uer Löschfrist

1

Anlagenstammd
aten

Daten über Anlagen, 
Parametrierungen 
etc. beim 
Lieferanten, die in 
Bezug zum 
Betroffenen stehen

beim 
Lieferent
en 
erhoben

1, 2, 3, 4, 5, 
6, 7, 8, 9, 10, 
12, 13, 14, 
15, 16, 17, 
19, 20, 22, 
25, 26, 27, 
28, 29

N Österreich Vertragslauf
zeit +10 
Jahre

unmittelbar 
nach Ablauf 
der 
Speicherdau
er

2

Anlagen-
Betriebsdaten

Daten über Anlagen, 
Parametrierungen 
etc. beim 
Lieferanten, die in 
Bezug zum 
Betroffenen stehen

beim 
Lieferent
en 
erhoben

1, 2, 3, 4, 5, 
6, 8, 12, 13, 
14, 15, 16, 
20, 22, 24, 
25, 27, 28

N Österreich Vertragslauf
zeit +10 
Jahre

unmittelbar 
nach Ablauf 
der 
Speicherdau
er

3

Kundenstammda
ten

Alle den betroffenen 
Consumer und 
Prosumer 
betreffenden 
Stammdaten

direkte 
Erhebun
g beim 
Betroffe
nen

1, 3, 4, 5, 6, 
7, 11, 12, 13, 
14, 15, 16, 
17, 18, 22, 
25, 29

N Österreich Vertragslauf
zeit +10 
Jahre

unmittelbar 
nach Ablauf 
der 
Speicherdau
er

4

Kunden-
Betriebsdaten

Alle 
kundenspezifischen 
Daten des Kunden, 
die nicht über die 
Vertragslaufzeit 
hinaus gespeichert 
werden dürfen

direkte 
Erhebun
g beim 
Betroffe
nen

1, 3, 5, 11, 
12, 22, 25, 

J 
(Versorg
ungssich
erheit)

Österreich Vertragslauf
zeit 

unmittelbar 
nach Ablauf 
der 
Speicherdau
er

5

Rechnungsdaten Alle relevanten, zur 
Abrechnung 
gehörenden Daten

direkte 
Erhebun
g beim 
Betroffe
nen

3, 6, 7, 12, 
13, 14, 15, 
16, 21, 22, 
23, 25, 

N Österreich Jahresabschl
uss der 
letzten 
Rechnung 
+10 Jahre

unmittelbar 
nach Ablauf 
der 
Speicherdau
er

6

Vertragsdaten Alle 
vertragsrelevante 
Daten in Bezug zu 
den betroffenen 
Consumer und 
Prosumer 

direkte 
Erhebun
g beim 
Betroffe
nen

3, 12, 13, 14, 
28

N Österreich Vertragslauf
zeit +10 
Jahre

unmittelbar 
nach Ablauf 
der 
Speicherdau
er

7

Verbrauchsdaten Alle 
verbrauchsspezifisch
en Daten, die beim 
Consumer und 
Prosumer erhoben 
werden

direkte, 
automati
sierte 
Erhebun
g

7, 8, 9, 10, 
11, 12, 13, 
14, 25, 26

N Österreich Vertragslauf
zeit +10 
Jahre

unmittelbar 
nach Ablauf 
der 
Speicherdau
er



Umsetzung Marktprozesse (7)

 Prüfung/Ergänzung 
Datenübermittlungen
 Datenübermittlung
 In Verarbeitungstätigkeit [ID]
 Rechtsgrundlage
 Zweck der Übermittlung
 Übermittlungsgarantien
 Beschreibung d. 

Datenübermittlung
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ID

Datenübermittlung In Verarbeitungs‐
tätigkeiten [ID] Rechtsgrundlage Zweck der Übermittlung Übermittlungsgarantien Beschreibung d. Datenübermittlung

1 Belieferungswunsch übermitteln 1 Auftrag des Kunden Belieferungswunsch des Konsumenten an 
den Lieferanten weiterleiten

------------

2 Anlagenabfrage 2 Vertrag mit dem Betroffenen Anlageninformation bzgl. Zählpunkt an 
den Lieferanten schicken

------------

3 Anmeldung übermitteln 3 § 76 Abs 4 ElWOG; §123 Abs.4 GWG,WechselVO 
Anhang - 3. Anmeldung

Anmeldung des Consumer / Prosumer 
beim Netzbetreiber

------------

4 Teilbetrag übermitteln 5 Netznutzungsvertrag (§81 ELWOG), Teilbetrag zur Abrechnung ermitteln ------------

5 Teilbetragsrechnung an Kunden stellen 6 Netznutzungsvertrag (§81 ELWOG, §126 GWG ) Teilbetragsrechnung stellen ------------

6 Turnusabrechnung (Abrechnung mit 
Realverbräuchen mit Vorleistungsmodell)

7 Netznutzungsvertrag (§81 ELWOG, §126 GWG ) Turnusabrechnung durchführen ------------

7 Verbrauchsdatenübermittlung (MSCONS) 8 Sonstige Marktregeln (SOMA) Kap. 10 (Strom) 
Kap. 2 (Gas)

Übermittlung der Verbrauchswerte ------------

8 Verbrauchsdatenübermittlung wenn Smart Meter 
vorhanden ist

9 §84a ELWOG §129 GWG Übermittlung der Verbrauchswerte ------------

9 Verbrauchsdatenübermittlung im Auftrag des 
Anlagenbetreibers

10 §16a ELWOG 
Anforderungsprozess GC_REQ_AP (Aktivierung)

Übermittlung der Verbrauchswerte ------------

10 Strom- Gaskosten und Verbrauchsinfo an den 
Betroffenen schicken (bei Smart Meter)

11 § 76 Abs 4 ElWOG WechselVO Anhang - 4. 
Abmeldung

Übermittlung der Strom- bzw. Gaskosten 
und Verbrauchsinfo an den Betroffenen 

------------

11 Abmeldung an Lieferant / Versorger übermitteln 12 § 76 Abs 4 ElWOG WechselVO Anhang - 4. 
Abmeldung

Abmeldung eines Prosumer / Consumer ------------

12 Übermittlung Lieferant / Versorgerwechsel 13 § 76 Abs 4 ElWOG WechselVO Anhang - 2.2 
Wechsel im eigentlichen Sinn

Lieferanten- / Versorgerenwechsel ------------

13 Übermittlung einer Abmeldung aus anderen 
Gründen 

14 WechselVO Anhang 4.3 Beendigung des Energieliefervertrages 
oder des Netznutzungsvertrages aus 
anderen Gründen

------------

14 Übermittlung einer Rückforderungen 15 Netznutzungsvertrag samt AB VN (§81 ELWOG, 
§126 GWG )

Rahmenvereinbarung über die 
umsatzsteuerliche Behandlung von 
Leistungen aus Netzzugangsverträgen

------------

15 Rückabwicklung einer Anmeldung 16 Information des Kunden über Wunsch des 
Vertragsausstiegs bei Lieferant

------------ Bindungs- und Kündigungsabfrage (BINKUN)

16 Übermittlung einer Zählpunktidentifikation (ZPID) 17 WechselVO Anhang - 2.1.1 Zählpunkt- und 
Endverbraucheridentifikation beim 
Lieferant

------------ Zählerstandsübermittlung (ZUEM)

17 Stammdatenänderung Namensänderung 18 Sonstige Marktregeln Strom Kapitel 10 ------------

18 Stammdatenänderung Änderung der 
Lieferadresse

19 Sonstige Marktregeln Strom Kapitel 10 ------------

19 Stammdatenänderung
Änderung der Zählpunktdaten

20 Sonstige Marktregeln Strom Kapitel 10, Anforderungsprozess CP_REQ_LPT 
(Lastprofil)
Anforderungsprozess CP_REQ_CMI (Mess-
/ Übertragungsintervall)

------------

20 Stammdatenänderung Änderung der 
Abrechnungsdaten

21 Sonstige Marktregeln Strom Kapitel 10 Anforderungsprozess CP_REQ_GIR 
(Netzrechnungsempfänger)
Anforderungsprozess CP_REQ_CBC 
(Abrechnungszyklus)

------------

21 Stammdaten gesamt 22 Sonstige Marktregeln Strom Kapitel 10 Anforderungsprozess MD_REQ_GN 
(Stammdaten)

------------

22 Übermittlung Rechnungsempfänger 23 Sonstige Marktregeln Strom Kapitel 10 Anforderungsprozess MD_REQ_IR 
(Rechnungsanschrift)

------------

23 Übermittlung des Verbindungsstatus eines 
intelligenten Messgerätes

24 Branchenvereinbarung
Optimierung bei Kundenanfrage

Antwort des Anforderungsprozesses 
CP_REQ_DCS (Abschaltung) bzw. 
CP_REQ_RCS (Einschaltung)

------------

24 Übermittlung einer Zwischenabrechnung 25 Netznutzungsvertrag (§81 ELWOG, §126 GWG ) Anforderungsprozess CP_REQ_MRB
Anforderungsprozess CP_REQ_MBI 
(Insolvenz)
Anforderungsprozess CP_REQ_BIL

------------

25 Verbrauchsdatenübermittlung 26 Sonstige Marktregeln Strom Kapitel 10 (?) 
Anforderungsprozess CP_REQ_MRD 
Anforderungsprozess CP_REQ_MDI (Insolvenz)

Antwort des Anforderungsprozesses 
CP_REQ_DCS (Abschaltung) bzw. 
CP_REQ_RCS (Einschaltung)

------------

26 Übermittlung der Zählpunktliste 27 Sonstige Marktregeln Strom Kapitel 10 Übermittlung der Zählpunktliste ------------

27 Übermittlung Aktivierung und Änderung teilnehmender Berechtigter 28 §16a ELWOG Aktivierung und Änderung teilnehmender 
Berechtigter

------------

28 Übermittlung Abmeldung teilnehmender Berechtigter 29 §16a ELWOG Abmeldung teilnehmender Berechtigter ------------



Umsetzung Marktprozesse (8)

 Prüfung/Ergänzung Empfänger
 Empfänger
 Beschreibung d. Empfängers
 Verantwortlicher
 In Datenübermittlung [ID]
 Unsicherer Drittstaat
 Empfänger Typ
 Land
 Angemessenheitsbeschluss
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ID Empfänger Beschreibung d. Empfängers Verantwortlicher In Datenübermittlung [ID] unsicherer 
Drittstaat Empfänger Typ Land Angemessenheitsbeschluss

1

Lieferant / Versorger 1, 2, 3, 4, 5, 6, 7, 8, 11, 12, 13, 
14, 15, 16, 17, 18, 19, 20, 21, 
22, 23, 24, 25, 26 N Inland Österreich nicht erforderlich

2 Prosumer 4, 5, 6, 10, 13, 24 N EU-Inland EWR nicht erforderlich
3 Consumer 4, 5, 6, 10, 13, 24 N Inland Österreich nicht erforderlich

4
abweichender 
Rechnungsempfänger 4, 5, 6, 24 N Inland Österreich nicht erforderlich

5 Anlagenbetreiber 9, 27, 28, N



Umsetzung Marktprozesse (9)

 Prüfung/Ergänzung 
Datenarten
 ID, Sub-ID
 Datenart
 Beschreibung d. Datenart
 Verantwortlicher
 In Datenübermittlung [ID]
 Artikel 9/10 [J/N]
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ID Sub 
ID Datenart Beschreibung d. Datenart Verantwortlicher In Datenübermittlung [ID] Art. 9/10

[J/N]

1 1 Anlagenstammdaten Lieferadresse Adresse des Zählpunktes 1, 2, 6, 9, 10, 16, 18, 21, 24, 25, N

2 techn. Anlagendaten 2, 19, 21 N

3 Zählpunkt Nummer
1, 2, 3, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 
19, 21, 22, 24, 25, 26, 27, 28 N

N

N

2 1 Anlagen-Betriebsdaten Abschaltedatum Datum der geplanten Abschaltung N

2 Abschaltegrund Grund für die Abschaltung N

3 Einschaltedatum Datum der geplanten Einschaltung 23 N

4 Lastprofiltyp 1, 2, 19, 21, 26 J

5 Prognosedaten 2, 3, 4, 5, 21, 26 N

6 Versorgungssicherheit
Begründung warum eine Abschaltung nicht 
durchgeführt werden darf N

7 Zählereigenschaft
Zählertype / Parametrierung / Zählernummer / OBIS 
Code 6, 7, 8, 19, 21, 24 N

3 1 Kundenstammdaten Adresse Adresse des Kunden 1, 3, 4, 5, 6, 10, 11, 12, 13, 14, 15, 16, 21, 24, N

3 Name Name des Kunden 1, 3, 4, 5, 6, 10, 11, 12, 13, 14, 15, 16, 21, 24, 28 N

4 Geburtsdatum Geburtsdatum des Kunden 1, 4, 21, N

5 Zustimmungserklärung Zustimmungserklärung des Kunden J

6 Kundennummer Eindeutige Kundenidentifizierung 3, 4, 5, 6, 10, 11, 12, 13, 14, 15, 16, 24 N

7 Sterbedatum Stebedatum des Kunden 21 N

8 Firmendaten
Firmendaten, wenn kunde ein Unternehmen (im 
Sinne der DSGVO erfasst) ist 1, 3, 4, 5, 6, 10, 11, 12, 13, 14, 15, 16, 21, 24, N

N

N

4 1 Kunden-Betriebsdaten Authentisierungsverfahren N

2 Kontaktdaten Kontaktdaten des Consumers / Prosumers 1, 4, 10, 21, 28, N

3 Portal-Benutzername Benutzername am Zugangsportal N

4 Portal-Passwort Passwort am Zugangsportal N

N

N

5 1 Abrechnungsdaten Rechnungsdetail Zugangsdaten, Einzugsermächtigung etc.) 5, 6, 24, N

2 Bankdaten Bankdaten des Rechnungsempfängers 5, 6, 21, 24, N

3 Bonitätsdaten Bonitätsdaten des Kunden N

4 Rechnungsempfänger
Allg. Rechnungsdaten (Rechnungsadresse, 
Rechnungsbetrag etc.) 3, 21, 22, N

5 Ökostrombefreiung Ökostrom Befreiung N

N

N

6 1 Vertragsdaten Ablese- und Abrechnungszyklen Ablese- und Abrechnungszyklen 3, 20, 21, N

2 Befreiungsarten Arten von Gebührenbefreiungeb N

3 Bindungsfrist Bindungsfrist des Kunden N

4 Lieferbeginn Beginn der Stromlieferung 3, 12 N

5 Lieferende Ende der Stromlieferung 11, 12, 13, N

6 Tarif Vereinbarter Liefertarif 6, 24, N

7
Verrechnungsrelevanz 
(Netzbetreiber) 20, 21, N

8 Abschlagszyklen 20, 21, N

9 Grund der Versorgungssicherheit N

N

N

7 1 Verbrauchsdaten
Verbrauchsdaten (1/4, 1 
Stundenwerte)

vom Consumer / Prosumer erfasste Verbrauchswerte 
im 1/4 Stundenintevall 7, 8, 9, 10, N

2
Verbrauchsdaten (individueller 
Zeitraum)

vom Consumer / Prosumer erfasste Verbrauchswerte 
(individueller Zeitraum) 7, 10, 25,  N

3 Zählerstand / Ableseart Aktueller Zählerstand 6, 24, N

4 Versendezyklus N

5 Erfassungsmethode N

6 Verbrauchszeitraum 3, 6, 24, N

8 1 Teilnehmerdaten Teilnehmer-Kontaktdaten Kontaktdaten des Teilnehmers 28 N

2 Verarbeitungsstati 27,  28,  N

3 Verrechnungsrelevanz-Teilnehmer 27,  28,  N



Umsetzung Marktprozesse (10)

 PIA 
Prosumer/Consumer
 Tätigkeit
 Datenschutz-

Folgeabschätzung 
erforderlich?

 Verfügbarkeit
 Vertraulichkeit
 Integrität
 Verkettbarkeit
 Transparenz
 Intervenier-Möglichkeit
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ID Tätigkeit Datenschutz‐Folgenabschätzung 
erforderlich? Verfügbarkeit Vertraulichkeit Integrität Verkettbarkeit Transparenz Intervenier‐möglichkeit

1 Belieferungswunsch übermitteln JA - Der Betroffene läuft Gefahr, dass bei 
einer Nichtverfügbarkeit der 
Datenübermittlung und damit der 
Verarbeitung "Belieferungswunsch 
behandeln, er keinen Strom geliefert 
bekommt.

h (im Tagebereich Kunde 
bekommt keinen Strom – wird 
nicht beliefert)

h (im Tagebereich Kunde 
bekommt keinen Strom – wird 
nicht beliefert)

g (weil Daten nicht öffentlich 
sind)

m (mögliche Konsequenzen aus 
Anlagendaten und Bonität)

H H

2 Anlagenabfrage behandeln JA - Aufgrund einer Anmeldung auf einen 
falschen Zählpunkt wird der bestehende 
Abnehmer abgemeldet

G (würde nur Anmeldeprozess 
beschleunigen)

G (indirekt personenbez. Daten, 
Adresse- Wohnung, Zählpunkt, 
Gerätetype)

M (Aufgrund einer Anmeldung 
auf einen falschen Zählpunkt 
wird der bestehende Abnehmer 
abgemeldet)

U (nur Anlagendaten – keine 
Verkettung)

M M

3 Anmeldung JA - Der Betroffene läuft Gefahr, dass bei 
einer Nichtverfügbarkeit der Anmeldung , 
er keinen Strom geliefert bekommt.

h (im Tagebereich Kunde 
bekommt keinen Strom – wird 
nicht beliefert)

U (Kundenname (Nachname) 
und Belieferungsadresse sind 
erforderlich)
(Abh. vom Netzbetreiber weitere 
detailliertere Personendaten 
Email, Geb. Datum, Lastprofil, 
Adresse Stiege Stock etc.)
Problem der Datenerhebung 
beim Betroffenen. Daten vom 
NB nur zur Kontaktaufnahmen 
mit dem Kunden. Echterfassung 
direkt mit dem Kunden.

M (Aufgrund einer Anmeldung 
auf einen falschen Zählpunkt 
wird der bestehende Abnehmer 
abgemeldet)

G (Verhalten vom 
Stromverbrauch des Vormieters 
könnte ohne Mieterbezug 
verknüpft werden)

M M

4 Netznutzung U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U u
5 Teilbetrag ermitteln NEIN - Keine Folgenabschätzung 

erforderlich
g (Ärger über verschiebung der 
Zahlungen) 

G (nur Eurobetrag Preis ) m (falscher Betrag wird ermittelt) U (Zweck der Verarbeitung ist 
die Verkettung der Daten)

M M

6 Teilbetragsrechnung (an Kunden oder 
Lieferant / Versorger)

NEIN - Keine Folgenabschätzung 
erforderlich

g (Ärger über Verschiebung der 
Zahlungen) 

G (nur Eurobetrag Preis und 
Verbrauch Wer ist bei welchem 
Lieferanten )

g (Ärger über Verschiebung der 
Zahlungen oder Nachzahlung)

U (Zweck der Verarbeitung ist 
die Verkettung der Daten)

G G

7 Turnusabrechnung (Abrechnung mit 
Realverbräuchen mit 
Vorleistungsmodell)

JA - Alle Daten vom Betroffenen inkl. 
Kundennummer inkl. Bankdaten werden 
öffentlich; Missbrauch kann wirtschaftliche 
Nachteile verursachen

g (Ärger über Verschiebung der 
Zahlungen)

M (Alle Daten vom Betroffenen 
inkl. Kundennummer inkl. 
Bankdaten werden öffentlich; 
Missbrauch kann wirtschaftliche 
Nachteile verursachen)

g (Ärger über Verschiebung der 
Zahlungen oder Nachzahlung)

g (keine kritischen Informationen 
über den Betroffenen können 
durch Verkettung recherchiert 
werden)

M M

8 Verbrauchsdatenübermittlung 
(MSCONS)

NEIN - Keine Folgenabschätzung 
erforderlich

G geringe Unannehmlichkeiten 
könnten resultieren

U es kann nur ein Marktpartner 
die Daten bekommen

G Da mehrere 
Plausibilisierungsstufen 
implementiert sind. 
Rechnungskorrekturen sind der 
Worst Case

U da lediglich Einzelwerte 
übermittelt werden

G G

9 Verbrauchsdatenübermittlung wenn 
Smart Meter vorhanden ist im 
Auftrag des Lieferanten / Versorger

G geringe Unannehmlichkeiten 
könnten resultieren

U es kann nur ein Marktpartner 
die Daten bekommen

G Da mehrere 
Plausibilisierungsstufen 
implementiert sind. 
Rechnungskorrekturen sind der 
Worst Case

U da lediglich Einzelwerte 
übermittelt werden

10 Verbrauchsdatenübermittlung im 
Auftrag des Anlagenbetreibers einer 
gemeinschaftlichen 
Erzeugungsanlage

NEIN - Keine Folgenabschätzung 
erforderlich

G geringe Unannehmlichkeiten 
könnten resultieren

U es kann nur ein Marktpartner 
die Daten bekommen

G Da mehrere 
Plausibilisierungsstufen 
implementiert sind. 
Rechnungskorrekturen sind der 
Worst Case

U da lediglich Einzelwerte 
übermittelt werden

G G

11 Strom- Gaskosten und 
Verbrauchsinfo an den Betroffenen 
schicken (bei Smart Meter)

G geringe Unannehmlichkeiten 
könnten resultieren

M Abwesenheiten könnten 
erkannt werden 
(Einbruchsgefahr) 

G geringe Unannehmlichkeiten 
könnten resultieren

G geringe Unannehmlichkeiten 
könnten resultieren

M M

12 Abmeldung U Keine Konsequenzen U Keine Konsequenzen H Fälschliche Abschaltung bei 
Versorgungssicherheit

U H H

13 Lieferanten- / Versorgerenwechsel U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U U 
14 Abmeldung aus anderen Gründen 

(VZ – vertragsloser Zustand)
U Keine Konsequenzen G Aus dem Bekanntwerden des 

Abmeldungsgrunds
H Fälschliche Abschaltung bei 
Versorgungssicherheit

U H H

15 Rückforderungen U Keine Konsequenzen G Aus dem Bekanntwerden des 
Abmeldungsgrunds

U Keine Konsequenzen G Aus dem Bekanntwerden des 
Abmeldungsgrunds

G G

16 Rückabwicklung einer Anmeldung U Keine Konsequenzen U Keine Konsequenzen H Fälschliche Abschaltung bei 
Versorgungssicherheit

U H H

17 Zählpunktidentifikation (ZPID) G geringe Zeitverzögerung -
Unannehlichleit

G geringe Unannehmlichkeiten G Daten von einem 
Nichtbetroffenen könnten 
übermittelt werden

G geringe unannehmlichkeiten G G

18 Stammdatenänderung 
Namensänderung

G geringe  Unannehlichleit G geringe  Unannehlichleit G geringe  Unannehlichleit G geringe  Unannehlichleit G G

19 Stammdatenänderung Änderung der 
Lieferadresse

U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U U

20 Stammdatenänderung Änderung der 
Zählpunktdaten

U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U U

21 Stammdatenänderung Änderung der 
Abrechnungsdaten

U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U U

22 Stammdaten gesamt U Keine Konsequenzen U weil technisch nicht möglich U Keine Konsequenzen U Keine Konsequenzen U U
23 Übermittlung Rechnungsempfänger U Keine Konsequenzen G Aus dem Bekanntwerden des 

Abmeldungsgrunds
M evtl. eine 
Datenschutzverletzung da 
Empfäneg anderer ist

G Aus dem Bekanntwerden des 
Abmeldungsgrunds

G G

23 Information ausgeschaltet U Keine Konsequenzen G der Grund der Abschaltung 
kann nicht identifiziert werden

U Keine Konsequenzen G Auf den Grund deiner 
schlechten Bonität könnte 
rückgeschlossen werden.

G G

24 Information einschaltbereit G Einschaltung wird verspätet U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U U
25 Zwischenabrechnung (Abrechnung 

mit Real- oder 
Hochrechnungsverbräuchen)

JA - Alle Daten vom Betroffenen inkl. 
Kundennummer inkl. Bankdaten werden 
öffentlich; Missbrauch kann wirtschaftliche 
Nachteile verursachen

g (Ärger über Verschiebung der 
Zahlungen)

M (Alle Daten vom Betroffenen 
inkl. Kundennummer inkl. 
Bankdaten werden öffentlich; 
Missbrauch kann wirtschaftliche 
Nachteile verursachen)

g (Ärger über Verschiebung der 
Zahlungen oder Nachzahlung)

g (keine kritischen Informationen 
über den Betroffenen können 
durch Verkettung recherchiert 
werden)

M M

26 Senden Zählpunktliste U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U U
27 Aktivierung und Änderung 

teilnehmender Berechtigter
U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U U

28 Abmeldung teilnehmender 
Berechtigter

U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U Keine Konsequenzen U U



Umsetzung Marktprozesse (11)

 Erfassung Anwendungen
 ID
 Anwendung
 Liste der bearbeiteten Informationsobjekte
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ID Anwendung Liste der bearbeiteten Informationsobjekte [ID]

1 SAP ISU 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28
2 PONTON-Client 1,2,3,4,6,7,8,9,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,27,28

3
VDI (Verbrauchsdateninformation 
Netze) 10



Umsetzung Marktprozesse (12)

 Erfassung Auftragsverarbeiter
 ID
 Name des Auftragsverarbeiters
 Beschreibung des Auftragsverarbeiters
 Verantwortlicher beim Auftragsverarbeiter
 Datenschutzbeauftragter u. Datenschutzkoordinator
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ID Name des 
Auftragsverarbeiters Beschreibung der Auftragsverarbeiters Verantwortlicher beim 

Auftragsverarbeiter

Datenschutzbeauftragter bzw. 
Datenschutzkoordinator  beim 

Auftragsverarbeiter

1
Managementservice Linz 
GmbH

Zentraler Dienstleister der LINZ AG der für Linz Netze die 
Abwicklung der wesentlichen Kundenprozesse, sowie die 
Betreuung der IT wahrnimmt Mustermaier Klaus Müller Thomas



Umsetzung Marktprozesse (13)

 Erfassung berechtigte Interessen
 ID
 Bezeichnung des berechtigten Interesses
 Beschreibung des berechtigten Interesses
 Verantwortlicher
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ID Bezeichnung des berechtigten 
Interesses Beschreibung  des berechtigten Interesses Verantwortlicher 



Umsetzung Marktprozesse (14)

 Prüfung/Ergänzung Übermittlungsgarantien
 ID
 Bezeichnung der Übermittlungsgarantie
 Beschreibung der Übermittlungsgarantie
 Verantwortlicher
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ID Bezeichnung des 
Übermittlungsgarantie Beschreibung  des Übermittlungsgarantie Verantwortlicher 

1 EU-Standardvertragsklauseln

EU-Standardvertragsklauseln dienen bei Datenübermittlungen an Unternehmen in Staaten außerhalb der EU dazu, ein sog. 
angemessenes Datenschutzniveau beim Empfänger zu garantieren. Übermittlungen dorthin sind nur dann zulässig, wenn neben einer
Rechtsgrundlage für die Datenübermittlung selbst, beim Empfänger ein mit dem Standard der europäischen Rechtsordnung vereinbares
Schutzniveau vorliegt

2 Binding Corporate Rules

Binding Corporate Rules oder verbindliche interne Datenschutzvorschriften, sind ein von der Artikel-29-Datenschutzgruppe entwickelter 
Rahmen für verbindliche Richtlinien zum Umgang mit bzw. Übermittlung und Austausch von personenbezogene Daten. Diese erlauben
es multinationalen Konzernen, internationalen Organisationen und Firmengruppen nach geltendem europäischem Recht, intern 
personenbezogene Daten in Drittstaaten mit nicht angemessenem Datenschutzniveau zu transferieren. Die Binding Corporate Rules
eines Unternehmens müssen von der europäischen Datenschutzbehörde des Landes, aus dem Daten übertragen werden sollen, 
verifiziert werden. 

3 Zertifizierungsmechanismen 
Zertifizierungen sind Bestätigungen unabhängiger und von der europäischen Datenschutzbehörde des Landes anerkannten Stellen, die
das angemessenes Datenschutzniveau beim Empfänger feststellt und damit die sichere Übermittlung garantiert wird

4 EU-U.S. Privacy Shield

Das EU-U.S. Privacy Shield ist ein starker neuer Rahmen, basierend auf einer robusten Durchsetzung und Kontrolle, leichteren 
Entschädigungsmöglichkeiten für betroffene Personen und zum ersten Mal einer schriftlichen Zusicherung unserer U.S. Partner für 
Beschränkungen und Schutzmaßnahmen gegen Zugriff auf Daten von Behörden aus Gründen der nationalen Sicherheit.



Umsetzung Marktprozesse (14)

 Erfassung Angemessenheitsbeschluss
 ID
 Bezeichnung des Angemessenheitsbeschlusses
 Beschreibung der Angemessenheitsbeschlusses
 Verantwortlicher
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ID Bezeichnung des 
Angemessenheitsbeschluss Beschreibung  des Angemessenheitsbeschluss Verantwortlicher 

1

2
3
4



Einbindung ISM Unternehmen (1)

 Prüfung auf Doppelerfassungen
 Adaptierung des Datenmodells, der Datenkategorien 

und der Datenarten
 Prüfung Liste der Verarbeitungstätigkeiten
 Abgleich der Risikokategorien des PIA (Übersetzung)
 Übernahme der Daten in eigene Access-Anwendung 

(Übergangslösung)
 Angleichen der Berichte und Erstellung des DPIA
 Ausrollung des Vorgehens auf weitere 

Verantwortliche (Lieferanten, in weiterer Folge 
Anlagenbetreiber)
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Praktische Umsetzung DPIA-
Marktprozesse ohne CRISAM 

Vielen Dank für Ihre 
Aufmerksamkeit
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